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Administrateur Systémes et Réseaux orienté
Sécurité F/H

Description

Rattaché(e) au Responsable des Systemes d’Information, vous évoluerez dans un
environnement Agile et dynamique mettant en avant le travail collaboratif.

Il comprenant 70 postes de travail, 250 instances serveurs et VM réparties sur 2
Datacenters, ainsi que 2 tenants AWS. En tant qu’Expert
DevSecOps/Administrateur Réseaux et Sécurité, vous travaillerez en étroite
collaboration avec le Lead Implementer SSI pour mettre en ceuvre les meilleures
pratiques de sécurité.

Responsabilités :

¢ Administrer et maintenir les systemes, serveurs d’application et les
architectures de sécurité

¢ Etudier et développer des choix de solutions de sécurité en conformité avec
les normes ISO 27001

* Documenter et justifier vos choix, en assurant la planification et le
déploiement

e Participer ou diriger des projets liés a I'activité S, en rendant compte de
votre activité au DSI

¢ Implémenter les bonnes pratiques DevSecOps et répondre aux besoins des
développeurs

e Gérer les incidents et fournir une assistance technique

¢ Travailler avec les autres services, notamment les développeurs, les
architectes produit et les chefs de projet

Qualifications

¢ Vous avez une expérience similaire d’au moins 2 ans
» Esprit d’équipe et sens du service envers les collaborateurs
¢ Force de proposition, autonomie et bon esprit de synthése

Compétences Requises :
¢ Audit, Log (Graylog, Siem Wazuh, ELK)
e Firewalls (NSX, PFSense, iptables)
¢ Automatisation (Ansible, Jenkins)
Vous élargirez votre expertise :
e Virtualisation (vCloud Director, Docker, Proxmox, LXC)
¢ Administration Linux, Apache, Java...

e Sécurisation et durcissement des stations de travail (Windows)
¢ La maitrise des processus d'’installation et d’administration de Windows
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(postes W10, AD) ainsi que des serveurs Linux (Redhat, Debian) serait un
plus.

Avantages

e Mutuelle et carte restaurant (80% employeur)
e Epargne salariale

e RTT/CSE

¢ Horaires flexibles
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