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Administrateur Systémes, Réseaux et Sécurité F/H
Description

Fonction Au sein de I'équipe de Production, vous assurez la gestion, la
maintenance et I’évolution des infrastructures informatiques. Vous garantissez la
disponibilité, la performance et la sécurité des systémes et réseaux de I'entreprise
et de ses clients.

Responsabilités principales
Administration Systéemes

e Gérer, configurer et maintenir les serveurs (Windows, Linux, virtualisation
VMware/Hyper-V/Proxmox).

¢ Assurer la supervision, les sauvegardes et la restauration des systemes.

¢ Automatiser les taches d’exploitation et de déploiement.

* Gérer les comptes utilisateurs, les droits d’acces et les politiques de
sécurité.

Administration Réseaux

¢ Gérer les équipements réseaux (switches, routeurs, firewalls, Wi-Fi, VPN).

¢ Surveiller la performance et la disponibilité du réseau.

¢ Diagnostiquer et résoudre les incidents liés a la connectivité.

e Participer a la conception et au déploiement de nouvelles architectures
réseaux.

Sécurité

¢ Mettre en ceuvre et suivre les politiques de sécurité informatique.

¢ Administrer les pare-feux, antivirus, solutions de détection d’intrusion
(IDS/IPS), SIEM.

¢ Assurer la mise a jour et la conformité des systémes.

¢ Sensibiliser les utilisateurs a la cybersécurité.

Support et projets

¢ Assurer un support technique de niveau 1/2/3 aupres des équipes internes
ou des clients.

e Participer a des projets d’évolution d’infrastructure (migration, cloud,
PRA/PCA, etc.).

¢ Rédiger la documentation technique et les procédures d’exploitation.
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Avantages

o Télétravail partiel possible, téléphone et ordinateur fournis.

¢ Participation aux frais de transport, carte ticket restaurant, mutuelle
d’entreprise.

* Participation aux dépenses loisirs et culture.

Qualifications
Conditions d’accés complémentaires au poste

¢ Maitriser les environnements de machines virtuelles (VMware
ESX/vSphere, ProxMox)

e Maitriser les différents systémes d’exploitation (Linux : Debian, CentOS ;
Windows : Active Directory, GPO, Terminal Server) ;

e Maitriser les différents langages de programmation systéme (Bash, Python,
PHP, Powershell) ;

e Maitriser les différentes solutions de conteneurisation (Apigee, Kubernetes,
etc.);

e Maitriser les différents moteurs de base de données
(MySQL/Postgresql/mssql)

e Maitriser les différents composants/protocoles d’un systéme informatique
(DNS, LDAP, SMTP, DHCP.) ;

e Maitriser les différentes technologies réseau (TCP/IP, Netffilter, HAProxy,
OPSF, LoadBalancing, DNS, IPsec,, etc.) ;

* Maitriser les différentes technologies web/internet (NGINX, Apache 2,
serveurs web applicatifs, etc.) ;

e Maitriser la sécurité informatique et la cyber sécurité.

Savoir étre

e Autonomie

¢ Planification, organisation et méthode

* Rigueur

* Responsabilité

* Méthode et supports de communication, présentations techniques

e Communication écrite et orale, capacités rédactionnelles

Anglais technique lu, écrit et parlé

e Curiosité

e Vision et compréhension des technologies récentes

¢ Vision des besoins et des priorités internes et de nos clients en matiere de

SI

e Pédagogie, aisance relationnelle et sens de la communication, qualité
d’écoute

e Compétences de résolution de problémes : méthode, ouverture d’esprit,
pragmatisme

e Adaptabilité
* Gestion de situation
» Coopération, travail en équipe
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e Démarche d’assurance qualité
¢ Sens du service
e Discrétion professionnelle

Profil recherché

¢ Bac +3 a Bac +5 en informatique (administration systemes/réseaux,
sécurité, ingénierie informatique...).
e Minimum 5 ans d’expérience dans un poste similaire.
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