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Alternant Administrateur Systèmes & Réseaux et
SecOps F/H
Description

CONTEXTE
Rattaché au Responsable de Production des Systèmes d’Information de la
Direction Régionale Nord-Est, l’alternant jouera un rôle clé dans l’accompagnement
des différentes équipes informatiques et métiers afin d’aider à l’amélioration des
process et des infrastructures. La DRNE coordonne les besoins de 27 filiales dans
leurs enjeux SI / Data en collaboration étroite avec les équipes du siège KEOLIS.
Positionné entre les infrastructures du groupe, régionale et locales la mission se
tourne autour de la cohérence et optimisation.

MISSIONS
1. Audit et remise en conformité des infrastructures des filiales
Effectuer des audits des infrastructures systèmes et réseaux des filiales.
Identifier les non-conformités et proposer des plans d’action pour les corriger.
Assurer la mise en conformité des infrastructures selon les standards de
l’entreprise.
2. Supervision des équipements
Analyse des besoins de supervision réseau
Configuration de PRTG pour surveiller les équipements critiques, les performances
réseau et les flux de données
Documentation des processus de surveillance et des configurations mises en place.
3. Gestion du parc sur le Cloud Azure
Aider au déploiement et mise en exploitation d’un infra Cloud & Data
Gérer les machines virtuelles, réseaux, et autres services déployés sur Azure.
Optimiser les ressources cloud pour une utilisation efficiente et économique.
Vérification des process de sauvegardes et de restauration des données dans le
cloud.
4. Gestion des différents flux métiers et réseaux
Ouverture et management des flux sur les différentes filiales
Analyse des logs et propositions de solutions lors d’incidents
Accompagnement des équipes cybersécurité et mettre en place des actions locales
5. DevOps
Participer au déploiement et à la gestion des pipelines CI/CD Cloud.
Collaborer avec les équipes de développement pour assurer l’intégration continue
et le déploiement automatisé.
6. Gestion des droits NTFS sur les serveurs de fichiers avec VARONIS

La durée est de 12 mois. L’alternant sera intégré à l’équipe à partir de 09-2024. Des
déplacements sur site sont à prévoir dans les régions Hauts-de-France et Grand-
Est. L’alternant sera basé sur Lille.
V. Encadrement et suivi
L’alternant sera encadré par le Responsable Production & Maintenance Applicative
SI et travaillera en étroite collaboration avec les autres Administrateurs Systèmes &
Réseaux, Responsables SI locaux, Chef de Projet SI et les équipes Cybersécurité
du Siège.
Des réunions de suivi seront régulièrement organisées pour évaluer les progrès
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réalisés et fournir des conseils et des orientations supplémentaires.

VI. Confidentialité
L’alternant devra respecter strictement la confidentialité des informations traitées et
des données personnelles auxquelles il aura accès dans le cadre de sa mission.
Toute violation de cette obligation pourra entraîner des mesures disciplinaires.

Qualifications

PROFIL
Formation : Vous prépare un Master en informatique sur l’administration des
Systèmes & Réseaux et vous avez, si possible, effectué un stage ou une alternance
dans la gestion des Systèmes & Réseaux.
Compétences requises
Techniques :
Connaissance des systèmes d’exploitation Windows et Linux.
Connaissance des concepts de réseau (TCP/IP, DNS, DHCP, VLAN, etc.).
Connaissance avec les plateformes Cloud, en particulier Microsoft Azure.
Connaissance des outils de supervision et de gestion des logs.
Compréhension des principes de sécurité informatique et des meilleures pratiques.
Familiarité avec les outils DevOps (Git, Jenkins, Ansible, Docker…).
Connaissance en Cybersécurité et outils associés (Firewall, sondes, Sécurité
Antivirale…)
Expérience en gestion des permissions NTFS sur les serveurs de fichiers (des
connaissances sur l’outils VARONIS est un plus)
Personnelles :
Capacité à travailler en équipe et à collaborer avec différents départements.
Proactivité et aptitude à résoudre les problèmes.
Bonnes capacités de communication.
Sens de l’organisation et rigueur.
IV. Durée de l’alternance et modalités pratiques
La durée est de 12 mois. L’alternant sera intégré à l’équipe à partir de 09-2024. Des
déplacements sur site sont à prévoir dans les régions Hauts-de-France et Grand-
Est. L’alternant sera basé sur Lille.
V. Encadrement et suivi
L’alternant sera encadré par le Responsable Production & Maintenance Applicative
SI et travaillera en étroite collaboration avec les autres Administrateurs Systèmes &
Réseaux, Responsables SI locaux, Chef de Projet SI et les équipes Cybersécurité
du Siège.
Des réunions de suivi seront régulièrement organisées pour évaluer les progrès
réalisés et fournir des conseils et des orientations supplémentaires.
VI. Confidentialité
L’alternant devra respecter strictement la confidentialité des informations traitées et
des données personnelles auxquelles il aura accès dans le cadre de sa mission.
Toute violation de cette obligation pourra entraîner des mesures disciplinaires.

Powered by TCPDF (www.tcpdf.org)

KEOLIS (France) Actualités, débats, analyses, idées et polémiques
https://latribunelibre.com

http://www.tcpdf.org

