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Analyste Cyberseécurité - RedTeam F/H
Description

Nous recherchons un(e) ingénieur(e) spécialisé(e) en mission « Red Team » afin
d’évaluer et maintenir le niveau de sécurité technique de I'entreprise.

Pour cela différentes activités pourront étre menées Audit technique,
investigations sur demande, conseil et aide a la mise en ceuvre des correctifs.

Rattaché(e) a I'équipe « Red Team » interne Euro-Information, vous intégrerez une
équipe dynamique et passionnée, réalisant diverses missions, dont les principales
sont les suivantes :

e Activités de RED TEAM :
o audits d’intrusion logiques/physique internes et externes,
o audit de configuration,
audit techniques (Wireless, 10T, Automates, Windows/Unix, AlX,
Mainframe),
o Maintien en condition opérationnelle et sécuritaire de la plateforme
offensive (C2C, Malware, phishing, déchiffrement,...)
¢ Mission PURPLE TEAM ;
¢ Accompagnement des équipes sur la correction des vulnérabilités ainsi que
le développement sécurisé ;
e Participation aux CTF au nom de I'équipe interne ;
Recherche & Développement
Veille Offensive
¢ Expertise sécurité sur mesure.

(o]

Qualifications

Issu(e) d’'une école d’ingénieur spécialisée en Cyber Sécurité, vous bénéficiez déja
impérativement d’une expérience de 5 ans minimum dans une expérience similaire
Red Team.

Vous disposez de solides connaissances sur les méthodes d’attaques en vogue
(Méthodologie Redteam, Attaques loT, Cryptographie, Forensic, Top Ten OWASP,
Reverse Engineering, ...).

Une certification dans le domaine serait un plus (OSCP, OSWE, GXPN, GRPT ..)
ainsi que la pratique de challenges ou la réalisation de projets personnels en lien
avec la sécurité de 'information.

Disponible, vous étes a I'écoute, réactif(ve) et force de proposition.

Synthétique, vous avez le golt du contact et une aptitude a communiquer et rédiger
en frangais et en anglais.

Vous savez travailler en équipe et faite preuve de discrétion et esprit éthique.
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