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Analyste SOC F/H

Description

Résolument technophile, vous intégrez le SOC (Security Operations Center) et
mettez tout en ceuvre pour défendre le patrimoine informationnel de nos clients.

Vos missions seront notamment de :

¢ Assurer la sécurité défensive d’un périmétre client au sein de notre centre
de Cybersécurité

¢ Garantir I'application des régles de sécurité définies sur les environnements
du parc informatique, réseaux, serveurs Microsoft et Unix

¢ Assurer une veille sécurité des vulnérabilités en cours

¢ Modéliser le fonctionnement du Sl client

¢ Détecter et analyser les incidents SSI

¢ Elaborer des plans d’actions et accompagner a la remédiation

¢ Réaliser une veille technologique sur I'activité de détection/réponse a
incident SSI (audits, outils, méthodes)

¢ Garantir la sécurité et le bon fonctionnement des plateformes gérées par le
SOC

Qualifications

De formation supérieure en informatique (bac+2 minimum), vous disposez d’une
expérience réussie d’au moins 2 ans dans un SOC ou équivalent.

Vous avez acquis :

¢ Une bonne maitrise de la gestion des SSI, I'analyse des logs et
I'investigation numérique

¢ Une forte compétence en exploitation systémes (Linux, Unix, Windows) et
en réseaux LAN/WAN

* Une expérience reconnue dans un environnement SIEM (une connaissance
de QRadar est un plus)

¢ Une expérience en sécurité offensive est également souhaitable

Vous vous distinguez par votre rigueur, votre réactivité et un sens du service

développé. Vous savez anticiper les problématiques et étes sensible aux impacts et
aux risques.
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