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ARCHITECTE RESEAU ET SECURITE F/H

Description

Pour le compte de notre client, société de conseil experte en cybersécurité et
transformation de I'lT, située en région Parisienne, ayant pour mission de guider et
d’assister les responsables en Cybersécurité, nous recherchons :

Un Architecte Réseau et Sécurité H/F

Au sein de I'équipe Sécurité et Architecture de leurs clients, vos principales
missions s’articuleront autour du management du réseau, de la sécurisation du
réseau, du cloud, du design et de I'évolution ainsi que du pilotage de projets
d’envergure.

Plus précisément, vos missions seront les suivantes :
Management du Réseau :

* Superviser les configurations des éléments réseau centraux,
* Proposer des évolutions de I'architecture réseau,
* Assurer la conformité des configurations réseau cloud,
* Manager les composants réseau des tenants cloud,
* Choisir les solutions techniques, le matériel, le logiciel et les opérateurs adéquats
dans une optique de ROL.

Sécurisation Du Réseau :

* Superviser les regles de gestion des VPNs, des firewalls et autres éléments
centraux de sécurité,
* Auditer les configurations réseau et favoriser leur évolution pour augmenter le
niveau de sécurité,
* Porter la stratégie de sécurité sur le territoire (patching, gestion des vulnérabilités
)
* Mener ou suivre des audits de sécurité (automatisés ou en prestation),
* Mettre en place une solution anti DDOS,
* Mettre en place une solution ZTNA.

Sécurisation Du Cloud :
* Définir les stratégies de sécurité, en mesurer I'efficience,
* Manager les solutions choisies, les faire évoluer,
* Poursuivre la stratégie SASE / SSE ;
* Protéger les identités de I'entreprise, les surveiller,
* Mettre en place des stratégies de DLP,
* Gérer les niveaux de chiffrement (stockage, communications ...).

Design Et Evolution :

* Suivre les évolutions technologiques relatives au domaine des réseaux pour
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mieux anticiper les évolutions nécessaires et optimiser les architectures,
* Mener des PoC ou des PoV,
* Identifier les scénarios d’architecture et réaliser leur chiffrage.

Pilotage De Projets D’envergure

Qualifications

De formation Bac +5 en informatique, vous étes expert en sécurité des réseaux
(NGFW, IPS, SSL/TLS, chiffrement, etc.) et avez une expérience significative en
conception d’architectures réseaux modernes et résilientes (datacenter, hybride,
cloud), en design d’architectures WAN ( (MPLS, VPLS, IPsec, SD-WAN, etc.) et en
paramétrage de fonctions de routage avancées (OSPF, BGP, ECMP, optimisation,
etc.).

Vous maitrisez les protocoles de communication, les mécanismes
d’authentification, les concepts d’API ainsi que leur sécurisation.

Curieux, vous effectuez une veille technologique réguliere, vous étes pédagogue, et
aimez partager vos connaissances.

Doté d’'un bon sens de la communication, vous avez une hauteur de vue sur les
projets et étes proactif.

Vous faites preuve d’intégrité, veillez au respect de vos interlocuteurs et aimez
travailler en équipe.
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