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Architecte Sécurité Cloud F/H

Description
Descriptif du poste
Vos missions

En tant qu’Architecte Sécurité Cloud, rattaché au Responsable de la Sécurité des
Systémes d’Information, vous participerez a assurer la sécurité des produits,
services, et infrastructures sous-jacentes, lors de leur conception puis pendant leur
cycle de vie.

En détails :
Vous participez a faire vivre notre politique de sécurité de I'information :

¢ Vous effectuez des évaluations de risques techniques, la modélisation des
menaces, des examens sur la sécurité de 'architecture,

» Vous conseillez et apportez I'accompagnement nécessaire au suivi des
projets impliquant des services destinés aux clients de I'entreprise,

¢ Vous réalisez une veille constante des nouvelles mesures de sécurité dans
le Cloud tant technique que normative.

Vous participez a nos processus d’amélioration continue :

¢ Vous organisez et participez aux audits externes,

¢ Vous organisez et participez aux audits internes,

¢ Vous évaluez avec les équipes I'évolution de nos infrastructures,

¢ Vous évaluez avec nos équipes de développement les pratiques utilisées.

Vous participez au pilotage des actions retenues :

¢ En étroite collaboration avec les équipes de développement, d’infrastructure
et le RSSI, vous participez au pilotage et a la mise en ceuvre des actions
retenues.

Vous contribuez a 'amélioration de la sécurité :

* Vous fournissez des avis conformément aux régles Cloud, des propositions
pour améliorer les architectures tant au niveau logiciel qu’au niveau
infrastructure,

¢ Vous accompagnez les équipes de développement et d’infrastructure sur
les bonnes pratiques en matiére de sécurité,

» Vous contribuez a la mise en place des outils de surveillance de la sécurité,

* Vous assurez le suivi des alertes en relation avec le SOC,

¢ Vous contribuez et mettez a jour le corpus documentaire nécessaire a la
sécurité de 'information.
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Dans le cadre d’un renfort, vous intégrez notre tribu agile et conviviale composée de
passionnés qui partageront votre quotidien.

Vous étes sous la responsabilité de Jean-Frangois, RSSI qui saura mettre en avant
votre potentiel, accompagné de vos futurs collégues.

Qualifications
Profil recherché
Vos compétences techniques:

* Vous avez les compétences suivantes : sécurité des systémes et sécurité réseau ;
* Vous possédez des connaissances approfondies de la conception et des
technologies de réseau (TCP / IP, VPN, pare-feu, reverse-proxy, PKI et
cryptographie) ;

» Vous connaissez les protocoles et outils Web et I'architecture Linux / Unix /
Windows ;

* Vous connaissez les méthodologies d’évaluation des risques ;

* Vous connaissez des bonnes pratiques en gestion des identités, de
I'authentification et de I'autorisation d’acces a des actifs informationnels ;

* Vous avez une bonne connaissance en sécurité dans les environnements Cloud et
des solutions applicables et des compétences en sécurité autour des thématiques
de la gestion des accés

* Vous avez de bonnes connaissances des différents vecteurs d’attaques
informatiques ;

* Vous avez déja été exposé aux problémes de sécurité du code et compréhension
des algorithmes afin de recommander les meilleures pratiques de codage ;

* Vous avez une bonne maitrise des systemes de gouvernance de la sécurité de
I'information ;

* Vous connaissez les normes et les bonnes pratiques du métier : OWASP, ISO
27001,...;

Votre formation:

Vous étes titulaire d’'un Bac+5 en informatique de type Ingénieur ou Master avec
une spécialisation sécurité des Sl ou Cloud Computing, et justifiez de minimum 3
ans d’expérience dans la conceptualisation d’architectures Cloud.

Votre différence

Ce que nous recherchons c’est avant tout une personnalité.

Vous étes autonome dans vos missions et étes doté de fortes compétences
collaboratives et de pédagogie.

De nature adaptable et curieuse, vous savez prendre des initiatives.

Vous étes habitué aux suivis de projets, savez exploiter et analyser des résultats
afin d’apporter votre expertise en sécurité aux équipes techniques.

Votre approche pragmatique et vos qualités rédactionnelles seront utilisées pour la
rédaction de guides ou de manuels de sécurité.

Notre différence:

¢ Partage de la réussite collective et autres : participation et intéressement
versés depuis plus de 10 ans aux collaborateurs, prime de vacances,

* « Manger, bouger » fagon Divalto : tickets restaurant 10€ pris a notre
charge a hauteur de 60%, panier de fruits toute I'année, café en grains
illimité, programme varié d’activités sportives et relax,
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e Equilibre vie pro / vie perso : 12 jours de RTT, jusqu’a 12 jours de télétravail
par mois possible partout dans I’'Union Européenne, horaires flexibles,

¢ Volonté « Green » : forfait mobilité durable jusqu’'a 700 € par an,
remboursement des frais de transport public (train/tram/bus) a hauteur de
75%, mise a disposition de vélhop,

e Santé : prise en charge de I’Assurance Santé a 90% par Divalto,

¢ Espace lounge équipé d’une bibliothéque et d’une switch,

¢ Encore plus de plaisirs : chéques cadeaux et féte de Noél, cheques
vacances, voyage a tarif préférentiel, billetterie, barbecue, et pour en savoir
encore plus...

..A vous de jouer en envoyant votre candidature a Anicée !
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