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Auditeur Cybersécurité  Confirmé -  Groupe
International
Description

L’auditeur Cybersécurité aura pour mission principale la conduite et
I’évaluation de la sécurité du Sl (systéeme, réseaux, sécurité) suivant I'état de
I'art et les exigences internes. Ce role n’étant pas limitatif, le candidat pourra
également intervenir en design d’architectures, analyse de risques, etc :

- Adopter une vision globale du systeme d’information a auditer,

- Définir les plans d’audits au sein du systéme d’information de I'organisation,

- Exécuter et documenter des audits de sécurité sur différents environnements
informatiques en s’assurant du respect du cadre réglementaire encadrant ces
pratiques

- Collecter les éléments de configuration des équipements a auditer et réaliser une
revue des configurations (audits de configuration)

- Collecter les éléments d’architecture des systemes a auditer et réaliser une revue
de I'architecture (audit d’architecture)

- Rédaction des documents associés,

- Veille technologique, notamment en matiére de cybermenaces, pour étre en
capacité de proposer des solutions innovantes dans le domaine de cybersécurité,

- Etc.

Les avantages de travailler pour ce groupe ?

- Salaire motivant : Fixe + Prime + Intéressement/participation

- Plan Epargne Retraite + Prime d’ancienneté

- TT 3j/semaine (en fonction des missions) + 12j RTT + Compte Epargne Temps +
etc.

- Mobilité possible en France et a I'étranger,

- Evolution possible au sein du Groupe,

- Etc.

Poste basé en IDF (Saint-Quentin en Yvelines ou Issy les Moulineaux)

Qualifications

Nous recherchons un candidat avec une formation technique dans le domaine des
réseaux, des télécoms et de la cybersécurité associée a une expérience minimum
de +5 ans comme auditeur, architecte ou ingénieur systéme/réseaux/cyber :

- Une expérience confirmée (+ 5 ans) dans la Cyber est impérative pour ce poste et
plus particuliérement dans le domaine de 'audit,

- Une 1ére expérience dans la conception d’architectures sécurisées sera
intéressante pour votre candidature,

- Connaissance des environnements techniques systémes (VM, Veeam,..), réseaux
(Cisco, HPE, ...) et sécurité (Palo, Fortinet, Okta, ...),

- La maitrise des référenciels sécurité : ISO 27002, Guide ANSSI, etc.
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- Des connaissances spécifiques dans des domaines tels que la crypto, gestion des
identités, langages de programmation, ... seraient appréciées mais pas impérative,
- Esprit créatif, prise d’intitative, relation client sont essentiels pour ce poste,

- Aptitude a travailler en équipe, autonomie, et excellentes capacités d’analyse et
de synthése,

- Maitrise de I'anglais indispensable,

— Habilitation exigée
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