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CDI client final - GConsultant Gouvernance &
Conformité Cybersécurité F/H

Description

Nous recherchons un Consultant Gouvernance et Conformité Cybesécurité
(H/F) avec une expérience minimale de 4 ans dans un rble similaire.

Votre role:

e Véritable atout majeur au sein des équipes, vous serez en charge de
conseiller, accompagner les clients dans la sécurité informatique de leur SI.

* A cet effet, vous serez amener a les guider et leur proposer des solutions
pour les aider a améliorer la sécurité de leur Sl et vous les orienterez dans
le choix des outils a mettre en place.

Au sein d’une équipe d’experts , vous serez amené a intervenir et a développer vos
compétences sur les thématiques suivantes :

¢ Adopter une vision globale du systéeme d’information a auditer

 Définir les plans d’audits et de contréles au sein de 'organisation

¢ Mener des contr6les permanents et/ou périodiques de sécurité, notamment
sur la base de revues documentaires, de collecte de preuves, d’accés aux
consoles et aux rapports des outils de sécurité ou de I'utilisation d’outils
automatisés de contrdle de conformité

e Gérer et documenter des audits des processus de sécurité, analyser la
documentation et les preuves, procéder a des interviews des équipes

* Evaluer la bonne application, I'efficacité et la conformité des politiques et
procédures de sécurité de I'entreprise

e S’assurer de la conformité a une norme ou a un référentiel, établir I'éligibilité
a une certification

» Rédiger des rapports intégrant une analyse des vulnérabilités et écarts
constatés et mettre en évidence et évaluer les risques de sécurité et leurs
impacts sur les métiers

* Définir les recommandations permettant de remédier aux risques découlant
des vulnérabilités découvertes

¢ Collaborer avec les équipes informatiques pour mettre en ceuvre les
recommandations

¢ Produire des tableaux de bord du niveau de sécurité et de conformité

Qualifications
Vous disposez d’'une formation Bac+5 en cybersécurité
Vous avez au moins 4 ans d’expérience sur un poste similaire

Compétences Requises :
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¢ Maitrise des méthodologies d’audits

¢ Connaissances avérées en terme de gouvernance, des normes et des
standards dans le domaine de la sécurité : normes ISO (2700X), normes
sectorielles (PCI-DSS...)

¢ Connaissance du systeme d’information et des principes d’architecture

¢ Maitrise des fondamentaux dans les principaux domaines de la SSI

La maitrise de I’Anglais professionnel est obligatoire.
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