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Consultant en Sécurité IT (Revue Technique Palo
Alto NGFW) F/H

Description

Nous recherchons pour notre client grand compte un consultant en sécurité IT
expérimenté pour réaliser une analyse technique approfondie de I'infrastructure et
des configurations associées a la solution Palo Alto NGFW actuellement déployée.
L’objectif est d’identifier les axes d’amélioration, renforcer la posture de sécurité et
optimiser le dispositif en fonction des besoins spécifiques de I'organisation.

Le poste est basé a Paris.

Périmetre du Service :

¢ Analyse de I'Infrastructure :

* Evaluer I'architecture réseau actuelle et son intégration avec la solution Palo
Alto NGFW.

* |dentifier les faiblesses et les vulnérabilités potentielles de I'infrastructure.

Revue de Configuration :

¢ Analyser les configurations actuelles du pare-feu, y compris les regles de
filtrage, les politiques de sécurité et les parametres de performance.

e Vérifier la conformité aux meilleures pratiques de Palo Alto et aux politiques
de sécurité internes.

Rapport d’Audit :
e Fournir un rapport détaillé présentant les forces, faiblesses et
recommandations concrétes d’amélioration.
e Prioriser les actions correctives en fonction du niveau de risque associé.
Plan d’Amélioration :
* Proposer un plan d’action structuré avec des étapes claires et un calendrier
prévisionnel.
¢ Collaborer avec les équipes techniques internes pour assurer la bonne mise
en ceuvre.
Suivi et Support :
 Offrir un accompagnement post-revue pour la mise en ceuvre des
recommandations et la validation des configurations.

* Mettre en place des indicateurs de performance pour mesurer |'efficacité
des changements réalisés.

Qualifications

CIORANE

Organisme employeur
CIORANE

Type de poste
Temps plein

Secteur
CONSEIL EN SYSTEMES ET
LOGICIELS INFORMATIQUES

Lieu du poste
75110, PARIS 10, PARIS, France

Salaire de base
60000 € - Salaire de base
63000 €

Date de publication
1 juillet 2025 a 15:05

Valide jusqu’au
31.07.2025
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Livrables :

- Rapport technique complet de I'audit.

- Plan d’action détaillé.

- Documentation de formation sur les bonnes pratiques de configuration et de
gestion des solutions NGFW Palo Alto.

Compétences Techniques Requises :

- Maitrise approfondie des solutions Palo Alto Networks Next-Generation Firewall
(NGFW).

- Solide connaissance des principes de la sécurité réseau et des meilleures
pratiques du secteur.
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