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Consultant Expert en Sécurité Opérationnelle - IAM
CLOUD F/H

Description

Dans le cadre d’un projet stratégique mené par une grande organisation basée a
Paris, nous recherchons un consultant expérimenté en sécurité
opérationnelle, avec une expertise pointue en Identity and Access
Management (IAM) sur les environnements Cloud Public : Google Cloud
Platform (GCP), Microsoft Azure et Amazon Web Services (AWS).

Le consultant rejoindra une équipe d’experts en sécurité Cloud pour renforcer les

dispositifs IAM, accompagner les équipes projets et garantir la conformité aux
politiques de sécurité internes.

Vos missions principales :

Organisme employeur
SAPIENS GROUP

Type de poste
Temps plein

Secteur
PROGRAMMATION
INFORMATIQUE

Lieu du poste
94018, CHARENTON LE PONT,
CHARENTON LE PONT, France

Date de publication
3 novembre 2025 a 10:04

Valide jusqu’au

¢ Auditer les environnements Cloud existants (GCP, Azure, AWS) afin 27.11.2025
d’identifier les vulnérabilités et les axes d’amélioration en matiére de gestion
des identités et des acces.
¢ Concevoir une stratégie IAM robuste, alignée sur les besoins métiers et
les exigences de sécurité, incluant la gestion des permissions, des rbles et
des politiques d’'acces.
¢ Implémenter les meilleures pratiques de sécurité, notamment via des
outils comme AWS SCP, GCP Deny Policy et les mécanismes de controle
intégrés aux plateformes Cloud.
e Accompagner les équipes projets, en les formant aux concepts IAM et
en les sensibilisant aux enjeux de sécurité.
e Documenter les processus et configurations, afin d’assurer la
tragabilité et la pérennité des dispositifs mis en place.
Qualifications
Nous recherchons un professionnel autonome, rigoureux et doté d’une forte
capacité d’analyse, capable d’intervenir sur des environnements complexes et multi-
cloud.
Compétences techniques impératives :
* Expertise IAM GCP
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¢ Niveau confirmé en IAM AWS
e Maitrise de Terraform et Python pour I'automatisation
¢ Connaissance des pipelines CI/CD
¢ Anglais professionnel requis (documentation, échanges avec des
équipes internationales)
Responsabilités complémentaires :
¢ Application et controle de la politique de sécurité
¢ Gestion des dérogations et remédiation
¢ Supervision des infrastructures de sécurité
¢ Participation aux audits internes et externes
¢ Rédaction de guides et standards

¢ Veille technologique et proposition de solutions innovantes
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