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Expert Cybersécurité F/H
Description

Le GIE Groupama Supports & Services (G2S) fait évoluer en continue ses
architectures et les solutions intégrées dans les Systèmes d’Informations qu’il gère
pour l’ensemble des entreprises du groupe Groupama.
D’importants défis tant techniques que réglementaires sont engagées pour les
années à venir. Ils remettent en cause les modèles de secours existants et exigent
leur évolution pour faire face aux risques Cyber en croissance exponentielle.

Rattaché à la Direction Architectures, Sécurité et transformation Data au sein de
l’équipe d’Expertise Sécurité aux Projets vos missions principales consisterons à :

– Piloter et réaliser les contrôles réguliers nécessaires à garantir la sécurité et la
résilience des systèmes (Tests d’intrusions, tests de vulnérabilité, …)

– Réaliser les analyses de risques en matière de cybersécurité sur les projets
d’étude et d’implémentation des systèmes applicatifs du SI

– Accompagner la conception de l’architecture technique et applicative des projets
Métier en leur apportant l’expertise nécessaire sur le périmètre sécurité

– Apporter le conseil et l’assistance aux différentes parties prenantes internes ou
externes à l’entreprise (RSSI, Architectes, Chef de projets, auditeurs ou Entités
clientes)

– Enrichir les référentiels de sécurité du groupe

 – Maîtriser et faire évoluer les principes fondamentaux de la
cybersécurité, les concepts et standards relatifs à sécurisation des Systèmes
d’information de Groupama

– Faire vivre et enrichir les règles, normes et standards de sécurité de l’entreprise
et du Groupe afin de répondre aux exigences sécuritaires et réglementaires
– Animer et piloter les projets et chantiers Sécurité relatifs aux orientations
stratégiques de l’entreprise et du groupe

– Définir et faire évoluer les trajectoires et solutions visant à répondre à la stratégie
sécuritaire mais aussi aux problématiques d’harmonisation et de rationalisation

– Effectuer un travail de veille technologique et réglementaire et proposer des
évolutions pour garantir la sécurité logique et physique du système d’information
dans son ensemble
Le poste est actuellement ouvert à Lyon

Qualifications

De formation Bac +4/5, vous avez une expérience de plus de 5 ans en matière de
sécurité et cybersécurité des systèmes d’information.

Organisme employeur
Groupama Supports et Services

Type de poste
Temps plein

Secteur
TIERCE MAINTENANCE DE
SYSTÈMES ET D’APPLICATIONS
INFORMATIQUES

Lieu du poste
69081, ECULLY, ECULLY, France

Date de publication
14 septembre 2024 à 13:03

Valide jusqu’au
14.10.2024
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Vous avez eu l’occasion de travailler sur :
– la gestion des risques en accompagnement des projets Métier et Technique,
– Conduite de projets Sécurité, Technique ou Métier.
– Analyse des vulnérabilités et Pentests
Vous êtes organisé(e)avec un bon relationnel, de la diplomatie, un esprit d’équipe et
travail collaboratif.
#Groupama#G2S#cybersecurite#LI-HYBRID
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