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Expert-e SSI - réseaux F/H
Description

Au sein de la Direction de la Cybersécurité de SAFRAN, sur le Campus Cyber
(Paris-La Défense), au sein d’'une équipe Cyber en pleine évolution vous participez
activement a la progression de la cybersécurité sur le domaine réseau au sein du
groupe Safran sur plus de 350 sites en France et a I'étranger

Vous serez en charge d’assister le RSSI infrastructures pour tous les sujets
concernant la sécurité des réseaux et des systemes de communication.

D’une part, vous participez a la définition et a la mise en ceuvre des moyens et outils
nécessaires au maintien et a I'optimisation de la sécurité des réseaux et des
systémes de communication existants.

D’autre part, vous travaillez en étroite collaboration avec les équipes techniques de
la DSI centrale, les experts et les responsables de I'infrastructure réseau afin de
garantir que les solutions techniques et leur paramétrage soit adaptée aux besoins
de sécurité.

Principales responsabilités

Organisme employeur
Safran SA

Type de poste
Temps plein

Secteur
CONSTRUCTION
AERONAUTIQUE ET SPATIALE

Lieu du poste
92062, PUTEAUX, PUTEAUX,
France

Date de publication
30 septembre 2024 a 19:03

Valide jusqu’au

- Evaluer et documenter les risques techniques et participer & I'élaboration des 30.10.2024
architectures

- Définir avec les experts techniques, les plans de controle nécessaires pour le
maintien en condition de sécurité des solutions réseaux

- Assister les équipes projet ou opérationnelles en expertise dans la mise en
ceuvre, les conseiller, les former sous I'angle Cyber des solutions techniques

- Contribuer aux projets qui relévent de son domaine d’expertise, décliner les
objectifs de sécurité dans un esprit collaboratif et en identifiant les solutions de
protection au juste besoin

- Evaluer les risques encourus par le systéme d’information et veiller au maintien en
condition de sécurité des réseaux d’information et de communication
Qualifications

Qualifications

- Dipldme BAC+5 ingénieur, universitaire ou équivalent dans un domaine en
rapport avec I'informatique et la sécurité des systemes d’information

- Une expérience opérationnelle sur un poste de sécurité réseau

- Une certification en sécurité des systémes d’information (CISSP, CEH...), en
réseau Cisco (CCNA, CCNP...), sur les technologies cloud AWS (Certified Cloud
Practitioner, Certified Solutions Architect...) est un plus

- Langues : frangais, anglais (contexte international)

Compétences

Bonne maitrise des principes et des technologies des réseaux et de la sécurité :
principes des architectures sécurisées, filtrage, routage des réseaux locaux et des
WAN (IGP et EGP), authentification sur les réseaux (dont |IEEE 802.1x),
sécurisation des réseaux Wi-Fi, VPN (IPSec, SSL), sécurisation des DNS, SD-
WAN, filtrage de I'accés a Internet hébergé et SASE SWG, WAF...
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