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Expert Réseau et Sécurité VPN F/H
Description

Nous recrutons un Expert Réseau et Sécurité VPN ( expérience dans le secteur
bancaire)

En tant que Spécialiste réseaux sécurité, vous serez amené a effectuer les missions
suivantes :

Gestion de la Migration des VPN

Etude et analyse des opportunités d’évolution des infras Réseau & Sécurité
Mise en ceuvre de projets d’infras réseau & sécurité

Support technique N3 sur les technologies réseau & sécurité

Assurer la sécurité des réseaux avec Juniper, Palo, et Cisco ASA , Meraki ,
Fortinet

Garantir la haute disponibilité des systémes et appliquer des régles de sécurité;

Utiliser Wireshark et maitriser les protocoles TCP/IP ; Les principales compétences
attendues

Expérience technique avancée en Proxy Web de ZScaler
Expérience technique avancée en Firewalling (Checkpoint, Fortinet et Palo Alto)
Expérience technique sur les vpn (Loadbalancing, APM)

Expérience dans le domaine des solutions de sécurité dans le cloud (Proxy ZScaler,
Idp OKTA ..)

Expertise des infras de Sécurité : Checkpoint, Fortinet, Palo Alto et F5 (LTM et
APM)

Mise en place et gestion des connexions VPN pour les utilisateurs et les sites
distants.

Surveillance et maintenance des infrastructures VPN pour garantir la disponibilité et
la sécurité des connexions.

Diagnostic et résolution des problémes de réseau liés aux VPN.

Collaboration avec les équipes de sécurité pour assurer la conformité des solutions
VPN avec les politiques de sécurité de I'entreprise.

Participation aux projets d’amélioration et de mise a jour des infrastructures VPN
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existantes.
Formation et support aux utilisateurs sur les solutions VPN.
Expertise réseaux LAN : Cisco Path/VxLAN,

Les compétences fonctionnelles attendues sont les suivantes (par ordre de priorité)

Conception des architectures et expertise
Support N3 en réseau et sécurité, notamment ZScaler, Checkpoint, Fortinet et F5
Rédaction/ Enrichissement de base de connaissances

Reporting de I'activité projet au management

Qualifications
Environnement technique et compétences spécifiques requises :

Solide expérience dans la configuration et la gestion des solutions VPN (IPSec,
SSL VPN, etc.).

Connaissance approfondie des protocoles de sécurité réseau et des meilleures
pratiques en matiere de sécurité VPN.

Expérience avec les équipements et les logiciels VPN des principaux fournisseurs
(Cisco, Juniper, Fortinet, etc.).

Expertise en certificats, méthodes de chiffrement et DNS.

Points de vérification lors des tests de compétences : connaissance des certificats,
compréhension des méthodes de chiffrement, et maitrise de la partie DNS.

Capacité a travailler en autonomie et a gérer des projets de maniére proactive.

Bonnes compétences en communication pour interagir avec les utilisateurs et les
équipes techniques.

Compétences & Environnement techniques :

Configuration et gestion des solutions VPN (IPSec, SSL VPN, etc...)
Protocoles de sécurité

Expertise en certificats, méthodes de chiffrement et DNS

Cisco, Juniper, Fortinet

Active Directory
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