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|I§;<I_|?ert(e) en Sécurité des Systémes d’Information

Description

L’expert(e) en Sécurité des systémes d’information est en charge d’épaule le RSSI,
le RSSI adjoint et le coordinateur Sécurité dans leurs taches opérationnelles en
matiere de sécurité informatique. Il sera responsable de la production de
documents et rapports relatifs a la sécurité des systemes d’information.

A ce titre, ses principales missions sont :

¢ Assister le RSSI, le RSSI adjoint et le coordinateur Sécurité dans la
déclinaison de la feuille de route SSI et des politiques SSI ;

¢ Rédiger et mettre a jour le corpus documentaire SSI.

En conséquence, ses principales activités sont :

¢ Participer a la mise en place et au suivi des politiques de sécurité des
systemes d’information (SSI) du groupe, en veillant a leur cohérence et leur
efficacité ;

Reéaliser des études et des analyses de risques en matiére de sécurité des
systemes d’information ;

Rédiger et mettre a jour les politiques, procédures, et tout autre élément
composant le corpus documentaire SSI ;

Participer a la constitution de tableaux de bord de sécurité ;

Participer a la sensibilisation des utilisateurs a la sécurité des systémes
d’information.

Assister le RSSI, le RSSI adjoint et le coordinateur Sécurité dans leur
mission ;

Contribuer a I'élaboration de la feuille de route SSI du groupe et a sa
déclinaison opérationnelle et participer aux différents chantiers SSI qui la
composent ;

Participer a I'animation du réseau SSI de Crédit Mutuel Alliance Fédérale en
lien avec le RSSI et le RSSI adjoint.

L’expert(e) en Sécurité des Systémes d’Information est directement rattaché au
Responsable de la Sécurité des Systemes d’Information de Crédit-Mutuel Alliance-
Fédérale. Compte tenu des enjeux et des risques (notamment juridiques) portés par
les Systéemes d’Information, il est tenu a une déontologie professionnelle stricte et
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au respect strict des différents droits applicables.

Qualifications

e Ingénieur ou équivalent bac +5 en informatique / sécurité des systémes
d’information et des réseaux.

» Connaissance des normes et standards de sécurité informatique (ISO
27001, NIST, etc).

e Connaissance des architectures et technologies de sécurité informatique
(firewall, IDS/IPS, antivirus, chiffrement, etc.)

¢ Connaissances des systemes d’exploitation et des réseaux informatiques
¢ Bonnes capacités rédactionnelles et de synthése
e Bonne communication orale et écrite

¢ Sens de I'organisation, rigoureux, curieux
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