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Informaticien systémes et réseaux - Sécurité

réseaux F/H
Description

Au sein du domaine « Sécurité du socle technique » vous participerez a la mise en
ceuvre, la maintenance et le suivi de production des solutions de sécurité
techniques de toute I'entreprise.

L’équipe est responsable des infrastructures de sécurité du réseau informatique du
groupe.

Cela comprend les firewalls, équipements de filtrage IPS et antiDDoS, passerelles
de connexion VPN et IPSec, proxys, équipements de filtrage, et bien d’autres
technologies.

Dans ce cadre, votre mission consistera a :

¢ Garantir les objectifs de sécurité, la maintenabilité, la qualité et les
performances des technologies gérées par I'équipe

e Participer a la conception de I'architecture des solutions de sécurité du
socle technique

¢ Assurer les prestations et la gestion des incidents sous responsabilité de
I’équipe

Vous serez en relation avec les différentes équipes du département Systemes &
Réseaux, les autres entités informatiques (production, développement, etc.) d’Euro
Information, et les équipes de gouvernance de la sécurité.

Qualifications
Vous étes de formation bac +5 dans le domaine du systéme et des réseaux.
Compétences :

e Importantes pour le poste :
o Configuration et exploitation de Firewalls
o Configuration et exploitation de filtres IDS/IPS
o Passerelles VPN, gestion d’utilisateurs et créations de liaisons
o Technologies de proxy
¢ Ayant un intérét pour I'équipe :
o Compétences réseaux
o Administration linux
o Scripting

Compétences générales :

e Importantes pour le poste :
o Gestion de projets
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o Expérience sur des projets réseaux sécurité nécessitant I'analyse du
besoin, la production de modes opératoires, la maintenance des
infrastructures

o Maitrise de I'anglais : langue courante de I'équipe

¢ Ayant un intérét pour I'équipe :

o Evaluation et test de nouvelles solutions technique

o Gestion des vulnérabilités de sécurité (CVE)

o Connaissance de la norme PCI-DSS

Savoir étre : bonne communication, rigueur, curiosité, envie d’apprendre, qualité
de service.
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