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Ingénieur Cybersécurité F/H
Description

Compagnie des Signaux renforce ses équipes et recrute un Ingénieur
Cybersécurité H/F en CDI, pour son site des Ulis (91) – siège social.

Contexte :

Compagnie des Signaux réalise de nombreux projets de signalisation à travers le
monde, pour de nombreux clients.

Les infrastructures critiques sont les biens, systèmes et réseaux physiques et
virtuels qui sont essentiels à un fonctionnement efficace de la société. Les systèmes
de transport sont des infrastructures critiques : les dégâts et destructions causés
par des activités criminelles ou malveillantes peuvent avoir des effets néfastes sur
la sécurité de l’ensemble de la communauté.

Les activités de cybersécurité visent à protéger les systèmes, en minimisant les
risques liés à une utilisation incorrecte et abusive des informations sensibles par
des personnes autorisées ou non autorisées animées d’intentions malveillantes,
exposant les voyageurs et le personnel à des risques de blessures et/ou affectant la
continuité des opérations.

Le poste que nous vous proposons :

Au sein du département Cybersécurité, vos principales missions incluent :

Identifier, gérer et réaliser les exigences contractuelles
Identifier et résoudre les interfaces de cybersécurité avec les principaux
sous-systèmes et les clients
Réaliser des analyses de risques avec une méthodologie conforme à ISO
27005
Appliquer et/ou faire appliquer les exigences de cybersécurité aux produits
(développement sécurisé, durcissement des systèmes d’exploitation,
contrôle du chiffrement des flux, contrôle de l’intégrité des données, gestion
des accès, annuaires, etc.)
Réaliser la veille de vulnérabilité sur les systèmes
Elaborer et tester des plans de reprise d’activité
Participer aux volets cybersécurité des réponses à appels d’offres : étude
conceptuelle, plan de cybersécurité
Rédiger les dossiers techniques de bonne application de la cybersécurité
dans les produits
Garantir la surveillance continue de la sécurité des systèmes,
conformément à l’innovation technologique
Assurer ce rôle en particulier avec notre filiale à Munich

Modalités de travail :

Temps complet

Organisme employeur
Compagnie des Signaux

Type de poste
Temps plein

Secteur
FABRICATION D’AUTRES
MATÉRIELS ÉLECTRIQUES

Lieu du poste
91692, LES ULIS, LES ULIS,
France

Date de publication
7 janvier 2025 à 12:05

Valide jusqu’au
06.02.2025

Compagnie des Signaux Actualités, débats, analyses, idées et polémiques
https://latribunelibre.com



Télétravail partiel possible (jusqu’à 2 jours par semaine)
Déplacements réguliers au niveau régional, mais aussi au sein de notre
filiale à Munich, et exceptionnels à l’international

Localisation du poste :

Au cœur du Parc d’activités de Courtabœuf
Accès facilité :

En voiture depuis l’autoroute A10/A11 et la N118
En bus n°22 depuis la gare RER de Massy Palaiseau (RER B et C)

Qualifications

De formation Bac+5, vous êtes diplômé d’une école d’ingénieur ou d’université, ou
vous possédez des connaissances ou une expérience équivalente.

Ce poste requiert :

Un minimum de 5 ans d’expérience dans le domaine de la cybersécurité
Des compétences techniques suivantes : la gestion des pare-feux,
l’architecture des systèmes de télécommunications et de l’intégration des
systèmes, les protocoles réseaux TCP/IP (câblé et sans fil), la gestion des
configurations Active Directory et Radius, les normes ISO 27000, NIST, IEC
62443, ANSSI
Une force de proposition, dans l’objectif d’offrir aux clients des solutions
simples et efficaces
De très bonnes qualités rédactionnelles
Un niveau de français, d’anglais et d’allemand, courant et technique, qui
vous permet d’évoluer aisément dans notre environnement international et
multiculturel 
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