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INGENIEUR RESEAU ET SECURITE F/H

Description

Nous recherchons pour I'un de nos clients, acteur majeur des services numériques
en France (ESN), un Ingénieur Réseau et Sécurité RUN / BUILD - H/F pour
intervenir sur la conception, le déploiement et I'exploitation d’infrastructures réseau
et sécurité au sein d’environnements complexes et sécurisés.

Rattaché a des équipes expertes, vous travaillez en étroite collaboration avec les
architectes réseau, les équipes projets et les clients, avec un objectif constant de
qualité de service, de performance et de sécurité des infrastructures.

Vos missions :
Conception et mise en ceuvre — BUILD

e Participer a la rédaction des cahiers des charges en lien avec les

architectes réseau

Installer de nouvelles solutions réseau et sécurité

¢ Rédiger la documentation d’installation et d’exploitation

¢ Assurer une communication fluide avec les clients, Team Leaders et chefs
de projet sur les sujets techniques

Exploitation et suivi— RUN

* Appliquer les procédures d’exploitation et les directives techniques définies
dans le contrat

e Veiller a la conformité des systémes et équipements selon le référentiel
contractuel

e Participer au Maintien en Conditions Opérationnelles (MCO) et au Maintien
en Conditions de Sécurité (MCS)

» Gérer les incidents, problemes, demandes de service et changements via
I'outil ITSM, dans le respect des SLA

e Garantir la continuité, la qualité et la conformité des services

¢ Escalader les incidents critiques auprés des interlocuteurs concernés

¢ Mettre a jour et enrichir la documentation technique

e Assurer un reporting régulier jusqu’a la cl6ture des actions

Sécurité des systémes d’information (SSI)
¢ Analyser les alertes de sécurité émises par le SOC

¢ Proposer et/ou mettre en ceuvre des actions de remédiation
e Participer a la définition des régles de surveillance SOC selon le référentiel
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CONSEIL POUR LES AFFAIRES
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GESTION
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sécurité

* Evaluer les vulnérabilités (gravité, impact) et proposer des plans de
remédiation adaptés

¢ Produire des indicateurs techniques SSI dans le cadre du contrat
d’infogérance

Qualifications

¢ Formation supérieure (Master ou équivalent) IT

e Minimum 6 ans d’expérience en environnement de production
informatique sécurisé

¢ Solides connaissances en réseaux et sécurité informatique

e Curieux, rigoureux, doté d’'un bon sens de la communication et apprécié(e)
pour votre esprit d’équipe

Compétences techniques attendues :

¢ Firewalls, Reverse Proxys, Switches

e Bastion, TAP, VPN, HIDS

¢ PKI, authentification forte, contrble d’acceés
¢ Gestion de logs, antivirus

¢ Trés bonnes connaissances en routage (BGP)
¢ Gestion d’interconnexions site a site

e Intégration d’équipements en DataCenter

¢ Gestion de baies informatiques

¢ Outils ITSM

e MCO/MCS

¢ Analyse d’alertes SOC

¢ Définition des regles de surveillance SOC
¢ Production d’indicateurs techniques SSI

e Certification ITIL appréciée

Poste a pourvoir en CDI sur Guyancourt. La rémunération est comprise entre 50 et
60k<€ brute annuelle.

Avantages :
e Participation / intéressement

e Actionnariat salarié
¢ Congés exceptionnels (enfant malade, ...)
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