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ingénieur réseaux et sécurité F/H
Description

L’entreprise et I'équipe

Notre client, acteur clé dans le secteur des services IT pour le domaine de
I'assurance, recherche un(e) Ingénieur Réseau et Sécurité pour intervenir dans un
contexte similaire a un centre de production, avec des astreintes régulieres. Vous
rejoindrez une équipe spécialisée dans I'exploitation des réseaux datacenter et
serez responsable de leur gestion et sécurisation pour garantir des performances
optimales.

Les missions
En tant qu’Ingénieur Réseau et Sécurité, vos principales responsabilités seront :

¢ Concevoir, déployer et maintenir les infrastructures réseau de I'entreprise,
notamment dans un environnement datacenter.

¢ Assurer la sécurité des environnements réseau en mettant en place des
politiques de sécurité robustes.

e Gérer les pare-feu, VPN, et autres dispositifs de sécurité réseau pour
garantir la protection des données.

¢ Surveiller la performance du réseau, résoudre les incidents de maniére
proactive, et intervenir dans le cadre des astreintes pour assurer la
disponibilité du réseau 24/7.

¢ Collaborer avec les équipes infrastructure et sécurité pour définir les bonnes
pratiques en termes de sécurité réseau.

e Participer a I'’évolution des architectures réseau en lien avec les nouvelles
technologies et les exigences métiers, en particulier dans un contexte
datacenter.

¢ Documenter les procédures et politiques de sécurité et veiller a leur
conformité avec les standards en vigueur.

Technologies principales / environnement :

¢ Qutils de sécurité : Firewalls (Cisco ASA, Palo Alto), VPN, IPS/IDS
* Protocoles réseau : TCP/IP, BGP, OSPF, MPLS

¢ Technologies de virtualisation : SD-WAN, VLAN

e Qutils de surveillance : Nagios, Zabbix, Wireshark

Qualifications

¢ Dipldbme Bac+5 en ingénierie réseau ou informatique.

¢ 3+ années d’expérience dans la gestion d’infrastructures réseau et sécurité,
en particulier dans un environnement datacenter.

* Expertise dans les technologies de sécurité réseau.

¢ Maitrise des protocoles réseau et des solutions de sécurité (firewalls, VPN,
IPS/IDS).

¢ Bonne capacité d’analyse, de résolution de problémes, et a intervenir dans
le cadre d’astreintes pour assurer la continuité du service.

* Expérience dans un contexte de centre de production ou similaire est un
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plus.
Les conditions de travail

¢ Salaire : 42 000 a 50 000 € / an fixe pour le profil attendu + nombreuses
primes

¢ Remote : 2 jours / semaine

e |ocalisation : Castelnau-le-Lez ou Puteaux

Ce que vous allez y gagner

» Groupe pérenne avec des moyens humains et techniques importantes

¢ Bonne adéquation vie pro / vie perso (9,5 semaines de congés par an, ...)
¢ Package global attractif (PEE / PERCO / Primes d’éducation ...)

e CSE tres intéressant

¢ Formation et évolution réguliéres en interne

Le process de recrutement
¢ Traitement candidature et RDV avec Grace TESSIER

e RDV RH
e 2 RDV Opérationnel (en présentiel a Montpellier ou a distance a Paris)
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