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Lead Analyst SOC - CDI F/H

Description

Le CyberSOC d’I-TRACING c’est aujourd’hui plus de 40 clients grands comptes et
grandes entreprises répartis en activités 24/5 et 24/7, en collaboration avec nos
filiales de MTL et HK dans le cadre de notre follow-the-sun.

Notre philosophie : des environnements décloisonnés pour une meilleure montée en
compétences, des outils et technologies variés, et du partage de connaissance

interne pour s’entraider.

Nous sommes également accompagnés de notre équipe d’outilleurs sécurité et de
nos ingénieurs SIEM pour une amélioration continue et sur-mesure.

En tant que référent SOC, vous étes en charge de la gestion et du développement
d'un SOC client de fagon autonome. Vous étes l'interlocuteur privilégié de votre
client et son premier niveau d’escalade. Vos missions seront de :

Gérer la solution SIEM sur votre périmetre pour analyser les logs et détecter
des comportements anormaux

Gérer le build des différentes couches du SOC : SIEM, intégration des logs,
parsing, playbooks et automatisation

Faire une veille sur les nouvelles attaques pour alimenter les use cases
Développer de nouveaux use case

Analyser les incidents de sécurité jusqu’au N3

Faire de la gestion de crise cyber en lien avec notre CERT

Participer aux activités de threat hunting

Conseiller et accompagner au quotidien votre client

Participer au développement business de votre client

Participation a I'enrichissement de la communauté interne cyberdéfense
(SOC, CERT, pentesteurs...)

Responsable d’un SOC, vous étes amené(e) a encadrer et faire monter en
compétences I'équipe d’Analystes Sécurité travaillant sur votre périmétre.
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CONSEIL EN SYSTEMES ET
LOGICIELS INFORMATIQUES
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Valide jusqu’au
06.10.2024
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Evolution possible vers des roles d’analyste CERT, manager SOC ou service
manager.

Qualifications

Ce poste est ouvert aux candidats en situation de handicap. Nous nous engageons
a garantir un processus de recrutement équitable et a fournir les aménagements
nécessaires pour favoriser leur intégration au sein de nos équipes.
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