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Lead Cybersecurity Architect F/H
Description

 

Dans le cadre de la construction d’un département Infrastructure & Sécurité d’un
groupe industriel, nous recherchons un Architecte Cybersécurité / Responsable
Architecte Cybersécurité H/F (à définir en fonction du profil et de ses
capacités/envies managériales) en mesure de mettre en place une stratégie globale
en matière de Cybersécurité.

Le poste est basé à Lyon (télétravail à 80% possible).

Nous comptons sur vous pour :

 

Assurer une architecture de sécurité à jour et établir des processus
garantissant son alignement constant avec les meilleures pratiques de
l’industrie.
Intégrer systématiquement la cybersécurité dans l’architecture des
solutions.
Contribuer à l’élaboration des Politiques et Standards au sein du bureau du
CISO.
Maintenir un focus soutenu sur la gouvernance architecturale et son
application.
Démontrer une solide compréhension des risques de sécurité et la capacité
à prendre des décisions pragmatiques orientées vers les besoins de
l’entreprise.
Utiliser des connaissances techniques en sécurité pour illustrer l’application
pratique des contrôles.
Développer une stratégie et une feuille de route en cybersécurité en
collaboration avec les parties prenantes internes concernées.
Animer le comité d’architecture Réseau & Cybersécurité et superviser la
mise en œuvre de la feuille de route.
Assurer une veille technologique et de marché.
Faire preuve d’une attention minutieuse aux détails et de compétences
analytiques remarquables.
Communiquer de manière constructive et assurée, tout en favorisant la
collaboration.
Développer et maintenir des artefacts d’architecture de sécurité (modèles,
templates, standards et procédures) pour renforcer les capacités de
sécurité dans les projets et les opérations.

Qualifications

Un Master dans un domaine pertinent, avec une expérience confirmée dans

Organisme employeur
Robert Walters France
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Date de publication
10 septembre 2024 à 13:02
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des rôles similaires.
Solide expertise technique et vaste expérience en architecture/sécurité
architecturale, avec une compréhension approfondie des risques de
sécurité et une aptitude à prendre des décisions pragmatiques orientées
vers l’entreprise.
Forte emphase sur la gouvernance architecturale et son application
effective.
Connaissances techniques en sécurité, avec la capacité de démontrer
l’application concrète des contrôles.
Attention rigoureuse aux détails et excellentes compétences analytiques.
Capacité à communiquer de manière constructive et confiante, et à
collaborer efficacement avec les autres. Compétence à dialoguer clairement
et efficacement avec les parties prenantes senior.
Expérience significative en cybersécurité, avec une familiarité avec TOGAF
ou un cadre équivalent étant un atout.
Anglais C1 (langue de travail)

 

Le poste est basé à Lyon.
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