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Officier de Sécurité des systémes d’information
d’Etablissement /X F/H

Description

La mission et responsabilités que I'on vous confie ? Dans le cadre des
activités du groupe Eviden, au sein de sa division Big Data et Sécurité, nous
recherchons, pour notre établissement de Six-Fours, un(e) Officier de Sécurité des
systemes d’information d’Etablissement (F/H). Au titre de ses missions, il assure :

¢ La mise en ceuvre d’un SMSI classifié ou sensible via :
o Le déploiement de la PSSI validée par 'OCSSI au sein de
I’établissement
o La participation et la validation des analyses de risques des Sl
classifiés ou sensibles ;
o La préparation des homologations des Sl de I'établissement avec
leur Aptitude Informatique (incluant les Sl de sdreté) ;
o | ’animation de la gouvernance de la SSI de I'établissement et du
traitement des incidents de sécurité ;
o Le conseil et controle du respect des procédures opérationnelles de
SSl aupres des responsables des Sl de I'établissement.
¢ Le Conseil en lien avec I'OSE sur la réglementation et les mesures de
sécurité concernant les marchés (analyse des exigences de sécurité des
Plans Contractuels de Sécurité, vérification de leur application)
La formation / sensibilisation / contréle de la protection du secret a
destination des utilisateurs des Sl et acteurs extérieurs (Sensibilisation et
formation des utilisateurs et intervenants des Sl au respect réglementaire
ainsi gu’aux bonnes pratiques et Pilotage des sessions de sensibilisation /
formation proposées par les organismes étatiques).
La surveillance des activités des intervenants extérieurs appelés a effectuer
des travaux temporaires sur les Sl (prestations de service, opérations de
maintenance via contrats classifiés ou contrats sensibles, surveillance
effective des intervenants) ;
La gestion des supports classifiés ou sensibles numériques :

o Contrdle des configurations des actifs des Sl, encadrement de la
gestion des ISC informatiques (stockage, inventaires, transferts,
destruction) ;

o Encadrement de la gestion des ACSSI avec leur détenteur au titre
de la mission d’agent chiffre local (11910) ;

o Organisation de I'affectation des clés de chiffrement (ACID).

¢ Un lien avec les autorités en qualité de correspondant local du FSSI et des
services enquéteurs, un travail en étroite collaboration avec I'Officier de
Sécurité d’Etablissement.

Qualifications

Votre profil pour réussir ? Vous étes titulaire d’un diplome Bac+5 et vous
bénéficiez d’'une expérience d’au moins 5 ans sur un poste similaire.Connaissance
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des Sl et de leur sécurité (compétences EBIOS RM constituent un plus).Habitué
aux environnements de travail incluant des exigences réglementaires (IGI 1300,
PPST, ..).Compétences en communication écrite et verbale (qualité rédactionnelle
et esprit de synthése).Appétence pour le travail en équipe et en réseau, sens aigu
du relationnel et du service.Discrétion, respect de la confidentialit¢ des
informations.Capacité a gérer les priorités et de multiples sujets en méme temps
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