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Officier en Cybersécurité F/H
Description

Nous recherchons un Officier en cybersécurité (H/F) OSSI afin de s’inscrire dans la
gouvernance globale d’un système de management de la sécurité de l’information
(SMSI) et plus en particulier dans le maintien de la conformité aux exigences PCI
DSS et SWIFT.

En tant que membre d’une équipe Gouvernance Sécurité vous assisterez vos
collègues dans l’accomplissement des tâches de l’équipe, dont les principales sont
les suivantes :

La rédaction du corpus documentaire relatif à la Gouvernance de sécurité
de l’information.
La réalisation des appréciations de risques (Analyse de Risque), la mise en
œuvre et le suivi des plans de traitement des risques.
La promotion et l’évolution des Politiques et standards de Sécurité, la mise
en place et le suivi des règles de sécurité.
Le contrôle de la bonne application des règles de sécurité définies dans les
Politiques de Sécurité et du respect des normes et standards de sécurité.
La mise en œuvre et l’alimentation des tableaux de bord.
La mise en œuvre et renouvellement des certifications et attestations de
sécurité.
La participation dans la gestion des incidents de sécurité.
Les actions de communication et de sensibilisation à la sécurité.
Les audits, en tant qu’audité, d’accompagnement d’auditeur, de suivi et
mise en œuvre des recommandations.
Les contrôles affectés à l’équipe et au reporting de ces contrôles dans le
portail de contrôle interne.
L’assistance et les conseils en matière de sécurité des Systèmes
d’Information des différents responsables opérationnels (Systèmes et
réseaux, Production, Etudes, Banques…).

Qualifications

De formation bac +5, vous bénéficiez au minimum de 5 ans d’expérience dans le
domaine de la Gouvernance Sécurité.

Vous bénéficiez d’expérience sur un standard ou norme de sécurité suivant : ISO
27001, PCI-DSS, SWIFT, …

Vous connaissez ou avez rédigé des politiques ou des standards de sécurité.

Vous avez une bonne aptitude à l’identification des risques.

Des connaissances techniques en sécurité (parmi serveurs, réseaux, architecture
PKI, développement, solutions d’authentification) sont appréciables pour les
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échanges avec les équipes opérationnelles.

Vous maitrisez parfaitement la langue française notamment à l’écrit, et avez une
bonne capacité de synthèse et de vulgarisation pour garantir la bonne
compréhension de vos messages par vos différents interlocuteurs.

 

Savoir-être

Exigeant(e) bienveillance
Sens du support, écoute et humilité
Sens de la coopération et grande capacité d’adaptation
Sens de la communication aussi bien avec des experts techniques qu’avec
le management
Maîtrise des attitudes liées à l’éthique : séparation des fonctions, devoir de
réserve, besoin d’en connaître
Savoir se rendre disponible
Savoir affronter les difficultés et assumer ses choix
Grande capacité d’organisation et de gestion des priorités
Savoir être autonome.
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