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|C:)/'II:| Security Expert / Architecte Cybersécurité OT

Description

Dans le cadre de projets industriels d’envergure, nous recherchons unOT Security
Expert / Architecte Sécurité OT chargé de concevoir et sécuriser des
architectures IT/OT complexes. Vous contribuerez a I'élaboration de schémas
directeurs de cybersécurité adaptés aux environnements industriels, tout en menant
des audits et évaluations de risques pour réduire I'exposition aux menaces.

Vos missions incluent également :

¢ |’intégration de la sécurité dés la phase de conception (secure by design) ;

¢ Le déploiement et le maintien de solutions standardisées dans des projets
critiques (fermes solaires, data centers...) ;

¢ | ’accompagnement des équipes opérationnelles dans I'adoption des
bonnes pratiques en cybersécurité OT ;

¢ La participation active a la réponse aux incidents en lien avec les équipes
SOC et cyber ;

¢ L’intervention en tant qu’expert lors d’audits sécurité OT.

Vous contribuerez également a la rédaction d’offres intégrant des volets cyber, a la
définition de politiques de sécurité et au développement d’'un catalogue de services
OT/Digital (audit, analyse de risques, conseil...). Un programme de divulgation des
vulnérabilités compléte ce dispositif dans une logique d’amélioration continue.

Un poste a forte valeur ajoutée, au coeur d’enjeux industriels stratégiques.
Un package attractif comprenant :

¢ Salaire fixe + variable ;

* Epargne salariale ;

e Certifications et formations continues ;

¢ Fortes perspectives d’évolution dans un grand Groupe international ;

¢ Role transversal et évolutif ;
¢ Environnement bienveillant, stimulant et challengeant.

Qualifications

Pour ce rble stratégique d’OT Security Expert / Architecte Cybersécurité OT,
nous recherchons un profil disposant d’'une expertise éprouvée en cybersécurité
industrielle, architecture et gouvernance IT/OT.

Vous disposez d’une compréhension fine des enjeux métiers et industriels ;

Vous maitrisez les référentiels et cadres réglementaires (NIS2, CRA, IEC 62443,
Cyber Resilience Act...) ;

Vous étes a l'aise avec les sujets GRC et savez intervenir sur des projets
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complexes en interaction avec des parties prenantes multiples (équipes techniques,
métiers, partenaires...) ;

Vous avez un anglais professionnel courant, tant a I'écrit qu’a I'oral.
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