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Pentesteur F/H
Description

Synacktiv est une entreprise spécialisée dans les audits de sécurité offensifs.
Entreprise innovante, Synacktiv développe et distribue à ce titre plusieurs projets à
vocation offensive conçus et produits en France grâce à la R&D réalisée en interne
par ses experts.

Dans le cadre de son plan de conquête du monde, Synacktiv recherche un
spécialiste en intrusion prêt à challenger et partager ses compétences techniques.
Pour en savoir plus sur l’organisation de l’équipe, c’est ici.

En devenant un ninja de l’intrusion chez Synacktiv, les missions seront les
suivantes :

Compromettre un nombre incalculable de systèmes lors de nos Red Teams
et autres opérations offensives ;
Découvrir des technologies différentes à chaque test d’intrusion ;
Participer à la conception et au développement de nos outils internes dont
notre logiciel de cassage de mot de passe, notre plateforme de spear
phishing ou encore notre outil collaboratif d’intrusion ;
Décortiquer des produits dans tous les sens lors de nos audits de
conformité (ARJEL, CSPN) ;
Partager de connaissances et des découvertes avec l’équipe ou lors
de conférences et workshops ;
Esquiver les audits organisationnels, l’écriture des rapports à la main, les
pentests Nessus, etc.

Qualifications

Le profil recherché est le suivant :

Expertise établie ou en devenir dans la réalisation des tests d’intrusion
internes et externes, en environnement Windows et Linux ;
Bonne connaissance des bases théoriques en réseau et cryptographie ;
Forte volonté d’apprendre, de progresser et d’innover sur les techniques
d’intrusion et la sécurité offensive ;
Programmation Python. Notre suite d’outils internes est principalement
programmée dans ce langage, vous devrez connaître Python pour
contribuer à son développement ;
Bonnes compétences rédactionnelles et de communication. Anglais et
français indispensables.

Organisme employeur
SYNACKTIV

Type de poste
Temps plein

Secteur
CONSEIL EN SYSTÈMES ET
LOGICIELS INFORMATIQUES

Lieu du poste
75102, PARIS 02, PARIS, France

Date de publication
16 octobre 2025 à 19:05

Valide jusqu’au
15.11.2025
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